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Inledning

Syftet med denna rutin

Loggar ska tas ut ménadsvis for att fa en systematik och struktur som syftar till att
otillborlig dtkomst ej sker. En logglista i PMO visar avvikelser. En avvikelse ar
till exempel att man dppnar en journal/elevakt man inte har behorighet till.

Enligt ledningssystemen for hilso-sjukvarden inom elevhilsan ska rektor utreda
och dtgirda obehorig inloggning i berdrd elevs digitala journal samt bedoma
handelser tillsammans med elevens skolskoterska eller psykolog. Samt vid behov
ta stod av centrala funktioner som MLA/verksamhetsutvecklare EMI eller
PLA/verksamhetsutvecklare EPI.

Vem omfattas av rutinen

Denna rutin géller tillsvidare for rektorer inom grundskoleforvaltningen och
utbildningsforvaltningen.

Bakgrund

En verksamhet ska ha systematisk logguppfoljning. Fran och med den 25 maj
2018 1 enlighet med GDPR-ansvarar rektor for att loggar tas ut.

For att kunna kontrollera vilka som har haft tillgang till personuppgifterna ska det
finnas en behandlingshistorik (logg) som sparas en viss tid. Hur loggen ska
utformas beror pa hur kinsliga personuppgifterna ar. En logg ska f6ljas upp och
skyddas mot otilldtna dndringar. Normalt ska den vara sa detaljerad att den kan
anvéndas for att utreda om personuppgifter har anvints felaktigt eller obehdrigt.

Om personuppgifterna dr kinsliga ska loggen visa anvédndaridentitet, tidpunkt och
vilka personuppgifter anvindaren har haft tillgdng till — &ven om han bara har lést
informationen.

Loggen ger ocksa ett forebyggande skydd. En forutséttning dr dock att anvindarna
informeras om att all anvindning loggas och att loggen f6ljs upp.

Koppling till andra styrande dokument

Anvisning for arbetet med intern kontroll och avvikelsehantering (GSF)

Stodjande dokument
Uttag av elevatkomstloggar PMO pa Datorhjilpen
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https://www4.goteborg.se/prod/Grundskola/LIS/Verksamhetshandbok/VerksamhGrunds.nsf/0/E249CD2E0C684311C12585DF002E1E3C?OpenDocument
https://www4.goteborg.se/prod/Grundskola/LIS/Verksamhetshandbok/VerksamhGrunds.nsf/0/E249CD2E0C684311C12585DF002E1E3C?OpenDocument
https://datorhjalpen.goteborg.se/11083.guide

Rutin

Manual med bilder finns i guiden Uttag av elevitkomstloggar PMO pé Datorhjélpen
Sa har tar du ut loggrapporten i PMO

Logga in i PMO Elevhilsa pa din skola

Fran Mitt arbete vilj modulen Rapport 1 vinstermenyn

Vilj rapporten Logg elevitkomst

Klicka pa knappen Visa/Kor

Still in onskat datumintervall. Som default véljs senaste manaden.

Klicka pa knappen Kér. Rapporten 6ppnas i ett nytt fonster.

A A S e

For att spara resultatet i en Excelfil, tryck pa knappen Arkiv i det 6vre
véanstra hornet.

*

Valj Spara till fil och som filformat,
9. Vilj *.xls (Excelformat) och spara pa lamplig plats t.ex. Skrivbordet.

Sa har formaterar du loggrapporten i Excel
10. Oppna den sparade Excelfilen

11. Markera alla kolumner med innehéll + en extra kolumn for
analyskommentarer

12. Nér kolumnerna ar markerade placera markdren pa det hogra strecket pa
kolumn A sé att den dubbla pilen visas, dubbelklicka sa vidgas alla
kolumner sa att innehallet far plats.

13. Nér kolumnerna dr markerade stéll in via fliken Start att visa alla kantlinjer
EH Alla kantlinjer

14. Som rubrik for sista kolumnen skriv: Analys-kommentar

15. Om det &r stor mdngd poster kan en filtrering hjilpa vid analysarbetet,

markera Oversta raden och via fliken Data stall in att Filtrera ?

Filtrera

16. Filtrera fram de poster som ror respektive journaltyp

Analysera loggrapporten

17. Rektor ansvarar for att alla loggar granskas och resultatet av granskningen
dokumenteras i filen i kolumnen Analys-kommentar.

a. Forklaringen till att en journal 6ppnats har personalen skrivit 1
kolumnen Kommentar.

b. I granskningen tas hjédlp av professionerna i elevhélsoteamet
beroende pé i vilken elevakt/journaltyp intranget skett.
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18.

19.

20.
21.

22.

c. For skolor pd Utbildningsforvaltningen kommer ett antal poster att
hdrrora fran 6ppningar av Grundskoleforvaltningens personal 1
samband med journaldverforing till Utbildningsforvaltningen, om
dessa elevers journaler rekvirerats innebdr loggningen inget
intréng.

Avvikelser som indikerar att otillborligt intrang skett ska vidare
utredas. Rektor for eleven vars information felaktigt anviints ansvarar
for utredningen.

a. Vid intrdng i hilso-sjukvérdsjournal ska Verksamhetschef enligt
HSL informeras.

b. Om intrang skett av personal frén annan skola eller annan
forvaltning ska rektor pa anstillande skola kontaktas. Information
om avvikelsen overlamnas till rektor pa den skola dér den loggade
personalen arbetade vid tidpunkten for hdndelsen. For att overfora
informationen pa ett sékert sdtt, anvdnd internposten i PMO sa att
elevers personuppgifter ej sprids.

c. Vid misstanke om brott kan systemforvaltare for PMO hjélpa till
med att fa fram ytterligare information ur systemets loggar.

d. Vid misstanke om brott ska dven forvaltningens
informationssdkerhetssamordnare och jurist kontaktas.

Skriv nér analysen &r klar ut loggen med analys-kommentarer direkt till
papper. Vid utskrift vilj liggande orientering och anpassa utskriften sa att
alla kolumner fér plats pé en sida.

Radera efter utskrift filen fran skrivbordet pa datorn.

Logglistan med kommentarer arkiveras i pappersform i en pérm, inlést,
brandskyddat och sédkert. Logglistan forvaras 1 god kronologisk ordning
och gallras efter 10 &r.

Rektor ansvarar for att lokalt ansvarig for skolans arkiv informeras
om loggarna sa gallring sker regelbundet.

Stod i arbetet

Vid behov av ytterligare information eller vid misstanke om brott kan
systemforvaltare for PMO hjélpa till med att fa fram ytterligare
information. Vid misstanke om brott ska dven forvaltningens
informationssékerhetssamordnare och jurist kontaktas.

For utbildning eller andra fragor, kontakta PMO-supporten.

Forkortningar

MLA = Medicinskt ledningsansvarig skolskoterska
PLA= Psykologiskt ledningsansvarig psykolog
EMI= Elevhélsans medicinska insats

EPI= Elevhilsans psykologiska insats
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